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Аннотация

В докладе предлагается концепция использования биометрических технологий идентификации по отпечаткам пальцев, разработанная компаниями «Сонда Технолоджи» и лаборатории «Сетевые и аналитические технологии» ЮУрГУ, для обеспечения безопасности образовательного процесса.
Динамичное развитие новых социальных условий формирования подрастающего поколения, возрастающее влияние множества разнообразных факторов, практически неизвестных ранее, переход от локальной среды формирования личности ребенка и подростка к глобальной информационно-медийной системе заставляет по-новому рассматривать все аспекты современного образовательного процесса.

В рамках данной концепции «Безопасное образование» кратко рассматриваются различные аспекты процессов образования и воспитания, параметров их безопасности, контроля и управления, а также возможные меры усиления уровня безопасности системного уровня при нахождении персонала и учащихся в образовательном учреждении. 
Основой предлагаемой комплексной автоматизированной информационной системы «Безопасное образование» является биометрическая система безопасности «Школьное окно», интегрированная с проектом «Сетевой Город. Образование» компании «ИРТех».

1. ФИЗИЧЕСКАЯ И ОБЩЕСТВЕННАЯ БЕЗОПАСНОСТЬ
Биометрические системы идентификации и основанные на них системы контроля и управления доступом (СКУД) являются средствами системного характера, обеспечивающими совокупность мер обеспечения в первую очередь физической и общественной безопасности, а именно:

· Автоматизация процесса предотвращение доступа в контролируемые зоны лиц, не имеющих права доступа и снижение роли «человеческого фактора». Данная задача решается установкой турникетной системы доступа, снабжённой средствами биометрической идентификации и сигнализации. 

· Аналогичный контроль возможен не только на входах в корпуса образовательного учреждения, но и в зонах усиленного контроля: компьютерные классы, кассы, и т.п.

· Применение системы биометрической идентификации позволяет контролировать общее количество людей, находящихся в данный момент в помещениях. В случае возникновения чрезвычайных ситуаций (пожар, сообщение о закладке бомбы и т.п.)  в комплексе с системами видеонаблюдения возможно решение задачи контроля количества людей, покинувших помещение в реальном времени.

· Наличие системы SMS-рассылки по факту идентификации на проходах позволяет организовать систему контроля местонахождения учащихся и персонала со стороны родителей, преподавателей и администрации.
Таким образом, применение средств биометрической идентификации для увеличения уровня физической и общественной безопасности, вполне оправдано, тем более, что опыт их применения в настоящее время постоянно расширяется (особенно в западных странах). 
2. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
В настоящее время не подвергается сомнению тот факт, что расширение информационной сферы общества и активное использование молодёжью неконтролируемых источников и потоков информации представляет собой фактор значительной опасности, представляющий вполне конкретную угрозу и вызовы социально-этическим и нравственным устоям нашего общества, а также другие, не менее серьёзные проблемы воспитания подрастающего поколения. 

Применение биометрической средств, как уже говорилось, идентифицирующих не средство идентификации, а человека непосредственно, в местах, относящихся в области ведения учебного заведения (учебные компьютерные классы, беспроводные точки доступа, комнаты для занятий и сети общежитий) позволяют контролировать практически каждого учащегося. Подтверждение непосредственно личного входа в сеть, без применения паролей и логинов гарантирует юридически значимое определение сеанса работы конкретного лица в сети, источники информации и данные, которые он получал, а также перечень действий, выполняемых пользователем во время сеанса. 
Обеспечение информационной безопасности – весьма широкая сфера организационных, технических и технологических мер, существенно зависящих от намерений и требований руководства учебных заведений. 
3. КОНТРОЛЬ, УПРАВЛЕНИЕ И БЕЗОПАСНОСТЬ УЧЕБНОГО ПРОЦЕССА
Значительные возможности предоставляет биометрическая идентификация при автоматизированных тестовых испытаниях, начиная от вступительных, продолжая на различных промежуточных этапах (в семестре при промежуточной аттестации, зачёте или экзамене) и кончая выпускным госэкзаменом.
Вход в кабинет тестирования можно организовать по отпечатку, с отображением на компьютере преподавателя или лаборанта идентификационных данных (фото, ФИО, дата и время последнего посещения) владельца отпечатка. В этом случае невозможно, например, переклеивание фотографии в удостоверении (студенческом билете) или использование прецедентов визуального сходства. 

Возможна организация дистанционного тестирования произвольного контингента лиц (например, в филиалах), имеющих данные об отпечатках в базе данных образовательного учреждения. 
Кроме обеспечения достоверности автоматизированного тестирования, биометрическая идентификация позволяет обеспечить достоверность учебного процесса при удаленных взаимодействиях различного типа. Причём такие взаимодействия становятся сейчас нормой даже для очного обучения. Например, выполнив лабораторную работу, учащийся вне учебного заведения оформляет её и отсылает, войдя в систему с биометрической идентификацией. Факт отсылки подтверждает отпечатком. Таким образом, в системе фиксируется факт сдачи отчёта по конкретной лабораторной работе в точно установленное время. Сам отчёт переводится в предварительную базу отчётов, где он может быть просмотрен преподавателем, тьютором и другими допущенными лицами. Преподаватель, имеющий право оценивать работу, входит по своему отпечатку в систему, просматривает отчёт и ставит оценку, подтверждая факт оценивания отпечатком. При этом в системе фиксируется время нахождения отчёта в промежуточном архиве, даты просмотра (просмотров может быть несколько), факт и дата оценивания. Отчёт переводится в семестровый архив, а для учащегося и преподавателя в их рабочих профайлах фиксируются факты сдачи, просмотра и оценивании и т.д. Естественно, при такой технологии взаимодействия становятся прозрачными не только все действия учащегося, но и преподавателя. Причем, немаловажно, что работа преподавателя становится контролируемой, регулярной, позволяет осуществлять её аналитику и контролировать качество учебного процесса и успеваемость каждого студента, группы, курса, филиала, ВУЗа практически ежедневно.         
Как расширение возможностей системы при внедрении современных компьютерных технологий, возможно предоставление учащимся удалённого доступа с применением методов виртуализации к различным математическим и моделирующим пакетам, электронным книгам и другим электронным сервисам.  Этот доступ может быть бесплатным, платным, комбинированным либо по времени, либо по уровням функциональности пакетов. В случае применения биометрической идентификации можно говорить о возможности гарантированного мониторинга количества и качества виртуальной работы студента с пакетами и т.п. (сколько раз читал или решал задачи, сколько времени потратил на конкретные темы, какие задачи решались быстро, какие не решены и т.п.). Анализируя эти данные, преподаватель может оценить уровни понимания и усвояемости как каждого компонента дисциплины, так и всего курса в целом и внести коррективы в учебные материалы.

Таким образом, активное внедрение компьютерных технологий, применение биометрической идентификации личностей, участвующих в образовательном процессе, постоянный мониторинг учебного процесса позволяет в определенном смысле обезопасить учебный процесс от профанации и непрофессионализма, халтуры и подмен различного типа с обеих сторон. При этом можно говорить о внедрении методов защиты учебного процесса (его качества) с помощью средств биометрической идентификации, а это уже становится частью корпоративного и даже государственного уровня в решении современных проблем образования.        
